Dohoda o zpracovani udajua

1. Zpracovatelské operace a definice
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Tato Dohoda o zpracovani udaju (,DPA®) se vztahuje na
vSechny operace zpracovani tykajici se osobnich udaji a to
vzdy, kdyz spole¢nost Schindler (,Zpracovatel®), jeji
zameéstnanci nebo subdodavatelé (dle potfeby) mohou pfijit
do kontaktu s osobnimi Gdaji zpracovavanymi Zpracovatelem
jménem Zakaznika (,Provozovatel) v ramci poskytovani.
Pfedmét a doba trvani, povaha a uUc€ely zpracovani, typy
osobnich Udaju a kategorie subjektt Udajl jsou uvedeny v
Pfiloze 1. k této DPA, ktera mulzZe rozliSovat mezi
poskytovanymi konkrétnimi sluzbami a produkty.

Vs8echny pojmy pouzité v této DPA s velkym pocatecnim
pismenem, jsou definovany v obecném nafizeni o ochrané
udaju (EU 2016/679 ,GDPR"), ale nejsou definovany v této
DPA nebo jinde ve Smlouvé, maji vyznam definovany v
GDPR.

2. Zpracovani jménem Provozovatele

(€

@

®

@

Zpracovatel bude zpracovavat osobni Udaje jménem
Provozovatele pouze v rozsahu smlouvy na zakladé
zdokumentovanych pokynt Provozovatele, pokud zakonné
povinnosti nevyzaduji, aby zpracovaval osobni Udaje jinak.
Pokyny Provozovatele jsou obecné implementovany ve
Smlouvé. Nasledné pokyny se poskytuji prostfednictvim
pouziti dohodnutych technickych prvki a moznosti
konfigurace sluZzeb a produktl, které poskytuje Zpracovatel.
Pokud by dodate¢né pokyny vydané provozovatelem jinak
vedly k dodateénému implementaénimu Usili Zpracovatele,
toto Usili bude provozovatelem kompenzovano podle
aktualnich sazeb Zpracovatele na zakladé ¢asu a pfedmétné
VEci.

Dodate¢né pokyny musi byt vydany pisemné nebo v
elektronické formé (textova forma). Ustni dodate¢né pokyny
musi provozovatel neprodlené potvrdit pisemné nebo v
textové formé.

Pokud Zpracovatel usoudi, Ze pokyn porusuje platné zakony
o ochrané udajl, neprodlené o tom informuje Provozovatele
a je opravnén pozastavit provadéni prislusnych pokyna,
dokud je Provozovatel nepotvrdi nebo nezméni.

3. Povinnosti Zpracovatele
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Zpracovatel nesmi pouzit osobni Udaje Provozovatele v
rozsahu této DPA k Zadnému jinému ucelu, nez je popsan ve
Smlouvé ak plnéni svych povinnosti vyplyvajicich ze
Smiouvy.

Kdykoli béhem zpracovani Zpracovatel opravi, vymaze nebo
zablokuje Osobni Udaje v rozsahu této Dohody o ochrané
Udaju, pokud Provozovatel vyda takovy pokyn.

Zaméstnanci Zpracovatele zapojeni do provadéni operaci
zpracovani podle této DPA jsou vazani mi¢enlivosti nebo maji
prislu§nou zakonnou povinnost mi¢enlivosti.

Zpracovatel oznami Provozovateli kontaktni osobu pro
vSechny otazky tykajici se ochrany soukromi a udajd v ramci
Smiouvy.

Zpracovatel bude pravideln& monitorovat interni procesy a
technicka a organizacni opatfeni, aby zajistil, Ze zpracovani v
jeho oblasti odpovédnosti je v souladu s platnymi zakony o
ochrané udajh.

Zpracovatel bude provozovateli pfiméfené pomahat pfi pinéni
jeho povinnosti podle ¢lanka 32 az 36 GDPR nebo
odpovidajicich povinnosti podle jinych platnych zakon( o
ochrané udajh.
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Zpracovatel mGze zpracovavat osobni Udaje v ramci nebo
mimo ¢lensky stat Evropské unie (,EU“) nebo Evropského
hospodarského prostoru (,EHP*). Kazdy pfenos osobnich
Udaju do statu, ktery neni €lenskym statem EU ani EHP, se
uskuteéni pouze tehdy, byly-li spinény specifické podminky
¢lanku 44 a nasl. GDPR nebo odpovidajici ustanoveni jinych
platnych z&kon( o ochrané udaju.

Na zadost Provozovatele a v pfipadé, zZe to jinak vyzaduji
Zakony o ochrané udajli, Zpracovatel poskytne Provozovateli
komeréné pfiméfenou spolupraci a pomoc (i) potfebnou ke
spInéni povinnosti Provozovatele dle platnych Zakonu o
ochrané udaju provést posouzeni vlivu na ochranu Udaju v
souvislosti s pouzivanim sluzeb Provozovatelem, v rozsahu,
v a v jakém jsou takové informace Zpracovateli dostupné, a
(ii) v souvislosti s konzultaci s vladou nebo regulaénim
organem.

4. Povinnosti Provozovatele

@

@

Provozovatel zajisti soulad se zakonnymi ustanovenimi
platnych zakonl o ochrané udaju, zejména zakonnost

zpracovani osobnich Udaju  Zpracovatelem jménem
Provozovatele.
Provozovatel bez  zbyteéného odkladu informuje

Zpracovatele v prfipadé, Ze zjisti jakékoli chyby nebo
nesrovnalosti v operacich zpracovani, které maji vliv na
dodrzovani platnych zéakonl o ochrané udaju.

5. Prava subjektu udaju
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Zpracovatel neni povinen pfimo odpovédét na zadné otazky
Dotéenych osob a odkaze takové Dotéené osoby na
Provozovatele, pokud informace poskytnuté Dotéenou
osobou postacuji k identifikaci Provozovatele, kterého se
otazka tyka. VySe uvedené plati pfiméfené, pokud Dotéena
osoba pozada Zpracovatele o opravu, vymazani nebo
blokovani udaji.

Je-li provozovatel povinen odpovédét na jakoukoli otazku
dotéenych osob tykajici se zpracovani osobnich udajl,
Zpracovatel mu pfiméfené pomuZe pii poskytovani
pozadovanych informaci. Zpracovatel je povinen poskytnout
informace pouze na zakladé zdokumentovaného pokynu
Provozovatele. Zpracovatel nenese odpovédnost, pokud
provozovatel spravné nebo véas neodpovi na Zadost dotyéné
osoby nebo pokud provozovatel na otazky doty¢né osoby
viibec neodpovi.

Pokud doty¢na osoba uplatni vic¢i Zpracovateli naroky podle
¢lanku 82 GDPR nebo odpovidajicich ustanoveni jinych
platnych zéakond o ochrané udajl, provozovatel se zavazuje
pfiméfené pomoci Zpracovateli pfi obhajobé proti takovym
narokim.

6. Technicka a organizac¢ni opatieni
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Zpracovatel zavede a bude dodrzovat technicka a
organizacni opatfeni uvedena v priloze 2 této DPA, ktera
mohou rozliSovat mezi poskytovanymi konkrétnimi sluzbami
a produkty.

Technickd a organiza¢ni opatfeni podliéhaji technickému
pokroku a dalSimu vyvoji. Zpracovatel mlze technicka a
organizacni opatfeni zménit za predpokladu, Ze nova
opatfeni nedosahuji Urovné zabezpeeni poskytované
specifikovanymi opatfenimi. Podstatné zmény musi byt
zdokumentovany.



7. Komunikace v pfipadé poruseni ochrany osobnich udaja

Zpracovatel bez zbyte¢ného odkladu informuje Provozovatele,
pokud se dozvi o jakémkoli poruSeni ochrany osobnich udaju
tykajicim se osobnich Udaju Provozovatele, a poskytne mu
pfimérené dostupné informace, které potfebuje ke splnéni svych
oznamovacich  povinnosti vu¢i dotéené osobé& a/nebo
oznamovacich povinnosti vi&i pfislusnym organim na ochranu
udajh. Provozovatel dava provozovateli pokyn, aby pfijal vSechna
opatreni, ktera povazuje za nezbytna nebo uzite¢na k zajisténi
osobnich Udaju zpracovavanych jménem Provozovatele ak
minimalizaci jakychkoli moZnych nepfiznivych dlsledkd pro
dotéenou osobu.

8. Subdodavatelské smlouvy

(1) Zpracovatel nesmi zadat zpracovani osobnich Udaju
subdodavatelem bez pfedchoziho pisemného souhlasu
Provozovatele, konkrétniho nebo v§eobecného. Provozovatel
timto vyslovné souhlasi s tim, aby Zpracovatel zapojil
subdodavatele do zpracovani osobnich Udajd jménem
Provozovatele, jak je uvedeno v pfiloze 3 této DPA, pficemz
se muze rozliSovat mezi poskytovanymi konkrétnimi sluzbami
a produkty. Provozovatel timto obecné souhlasi s tim, aby
zpracovatel zapojil dalSi subdodavatele, ktefi poskytnou
dostatecné zaruky na implementaci vhodnych technickych a
organizacnich opatfeni takovym zpUsobem, aby zpracovani
osobnich Udaju  splfiovalo poZadavky GDPR nebo
odpovidajici pozadavky jinych platnych zakonl o ochrané
udaju.

(2) Zpracovatel pred vyuzitim vSeobecného souhlasu se
zapojenim dal$ich subdodavatelli informuje Provozovatele a
uvede, jak se bude interpretovat nereagovani, ¢imz poskytne
provozovateli moznost namitat proti zméné. Provozovatel
pisemné informuje Zpracovatele do &trnacti (14) dnG od
doruéeni oznameni Zpracovatele, zda az jakych
opodstatnénych ddvodt namita proti nahradnimu nebo
dodate¢nému subdodavateli.

(3) Pokud provozovatel véas nenamita, bude se to povazovat za

vzdani se svého odpovidajiciho prava. Pokud provozovatel
namita, Zpracovatel je opravnén bud’ vypovédét tuto dohodu
0 zpracovani udajl s tficeti (30) denni pisemnou vypovédni
IhGtou, nebo vynaloZit pfiméfené Usili na to, aby provozovateli
navrhl zménu zpracovatelskych operaci, aby se predeslo
zpracovani osobnich (daji  dals$im nebo nahradnim
Zpracovatelem. Navrhovana zména nesmi Provozovatele
nepfimérené zatéZovat.
Pokud se Zpracovatel rozhodne navrhnout zménu v
operacich zpracovani a Zpracovatel pak neni schopen zménu
provést v pfiméfené |hdté, nebo pokud Provozovatel
navrhovanou zménu neschvali, pficemz takové schvaleni
nelze bezduvodné odepfit, kterakoli ze stran muze vypovédét
Dohodu o zpracovani udaja (DPA) s ftficeti (30) denni
pisemnou vypovédi. Pokud by byla Dohoda o zpracovani
udaja z jakéhokoli divodu vypovézena, Provozovatel zajisti,
aby Zpracovateli nebyly poskytnuty Zadné Osobni udaje ke
zpracovani jménem Provozovatele, pokud mezi stranami
neni uzaviena nova dohoda o zpracovani udaj.

(4) Pri zapojeni subdodavatelll do zpracovani osobnich udaju
jménem Provozovatele je Zpracovatel povinen zajistit spinéni
nasledujicich podminek:

e Smlouva o subdodavatelském zpracovani musi byt v
zdsadé v souladu s ustanovenimi o ochrané udajl
dohodnutymi mezi provozovatelem a zprostfedkovatelem
v této DPA;

e Zpracovatel je zodpovédny za chovani a vykon kazdého
schvaleného subdodavatele a bude jedinym kontaktnim
bodem Provozovatele, pokud jde o zpracovani osobnich
udajt subdodavatelem.

9. Prava k auditu

(1) Na zakladé predchozi pisemné zadosti Zpracovatel potvrdi
Provozovateli, Ze je v souladu s touto Dohodou o zpracovani
udaji, a to poskytnutim pfiméfenych dukazl ve formé
vysledkd vlastniho auditu, internich pravidel chovani
spolecnosti véetné externich dikazu o souladu, certifikatl o
ochrané udaji a/nebo bezpec€nosti informaci (napf. I1SO
27001), schvalenych kodext chovani nebo jinych vhodnych.
Dulkazy o provadéni opatteni, kterad nejsou specificka pro tuto
dohodu o ochrané udaju, Ize poskytnout ve formé aktualnich
potvrzeni, zprav nebo vypisli z nich od nezavislych organu
(napf. externich auditord, interniho auditu, odpovédné osoby
za ochranu Udaju, oddéleni IT bezpecnosti nebo auditort
kvality) nebo vhodné certifikace prostfednictvim auditu IT
bezpecnosti nebo ochrany udaju.

(2) Provozovatel ma pravo provést audit dodrzovani této Dohody
o ochrané udajli ze strany Zpracovatele, pokud se na zakladé
opodstatnénych davod, které je tfeba oznamit Zpracovateli,
domniva, Ze prava podle odstavce 1 nejsou v individualnim
pfipadé dostacujici, nebo pokud pfislusny organ na ochranu
udaji pozada o audit. Audit se provede b&hem béznych
pracovnich hodin bez naruSeni obchodnich ¢innosti
Zpracovatele, berouce v Gvahu pfiméfenou Ihatu, ktera v
z&dném pfipadé nesmi byt krats$i nez tficet (30) dnd.
Zpracovatel mize audit podminit podepsanim dohody o
micenlivosti, pokud jde o Udaje jinych zakaznik( a zavedena
technicka a organizaéni opatfeni.

(3) Provozovatel nesmi jmenovat auditora tfeti strany, ktery je v
konkurenénim vztahu se Zpracovatelem nebo jeho
pfidruzenymi spole¢nostmi nebo neni vhodné kvalifikovan k
provedeni auditu. Provozovatel nebude uplatfiovat sva
auditorska prava vice nez jednou za obdobi dvanacti (12)
meésicl, s vyjimkou (i) pfipadt, kdy to vyZaduje pokyn
pfislusného organu na ochranu Udaji nebo jiného
regulaéniho organu s jurisdikci nad Provozovatelem; nebo (ji)
Provozovatel se diivodné domniva, ze dal$i audit je potfebny
z davodu poruseni nebo podezfeni z poruseni bezpecénosti,
které utrpél Zpracovatel.

(4) Zpracovatel neni povinen zvefejnit ani poskytnout pfistup k
zadnym (i) udajum tykajicim se jinych zakaznikd (x)
Zpracovatele, (y) jeho pfidruzenych spoleénosti nebo (z)
jakychkoli subdodavatell; (ii) internim Ucetnim nebo
finanénim informacim nebo obchodnim tajemstvim
Zpracovatele, jeho pfidruzenych spole¢nosti nebo jakychkoli
subdodavatell; nebo (iii) informacim, které by mohly ohrozit
bezpecnost jakychkoli systém( nebo prostor Zpracovatele,
jeho pridruzenych spole¢nosti nebo jakychkoli
subdodavateld.

10. Odpovédnost a nahrada Skody
Ustanoveni o odpovédnosti dohodnuté mezi stranami ve Smlouvé
se pfiméfené vztahuji na jakoukoli odpovédnost vyplyvajici z této

DPA nebo v souvislosti s ni.

11. Vraceni nebo vymazani osobnich udaji po ukonceni
smlouvy

Po ukonceni této DPA Zpracovatel na zakladé rozhodnuti
Provozovatele vymaze osobni Udaje zpracovavané podle této
Dohody nebo vrati tyto Gdaje a vymaze stavajici kopie, pokud a
tak dlouho, jak to vyZaduiji pfislusné pravni pfedpisy.

12. Razné

V pfipadé jakychkoli rozport maji ustanoveni této DPA pfednost
pfed ostatnimi ustanovenimi Smlouvy.

Verze: [fijen 2025]



PRILOHA 1 K DPA o o o
INFORMACE SOUVISEJICi S OSOBNiMI UDAJEMI A JEJICH ZPRACOVANIM

Predmét zpracovani osobnich udaja Poskytovani sluzeb provozovateli na zakladé smlouvy.

Povaha zpracovani osobnich udajt Zpracovani osobnich udajll pro ucely poskytovani sluzeb dle Smlouvy v souladu s jejimi
podminkami véetné& operaci popsanych v &l. Cl. 2 GDPR.

Typy osobnich udaju Osobni udaje mohou zahrnovat: jméno, telefonni a faxové ¢€islo, e-mailovou adresu,

postovni adresu, uzivatelské jméno/ID, pfistup k
systému/pouzivani/preference/autorizaci, IP adresu, asové pasmo, jazyk, nazev
spolecnosti a dalsi informace o pravnické osobé.

Ugel zpracovani osobnich udajt Poskytovani sluzeb podle Smlouvy v souladu s jejimi podminkami.

Kategorie dotyénych osob Jednotlivci, o jejichz Gdaje poskytuje Zpracovateli Provozovatel nebo osoby povérené
Provozovatelem prostfednictvim vyuzivani sluzeb na zakladé Smlouvy. Mezi takové
osoby mohou patfit napr.: Provozovatel, jeho dodavatelé, poskytovatelé sluzeb nebo jini
smluvni partnefi, jejich pfislusni zaméstnanci a jiné osoby, jako napfiklad uzivatelé
nemovitosti Provozovatele.

Trvani zpracovani osobnich udaju Doba trvani Smlouvy a obdobi od skonc&eni platnosti Smlouvy do vymazani Osobnich
Udaju Zpracovatelem v souladu se Smluvnimi podminkami.

Verze: [fijen 2025]



PRILOHA 2 K DPA o o
TECHNICKA A ORGANIZACNI OPATRENI

Administrativni, fyzicka, organizaéni a technicka opatfeni Zpracovatele musi zahrnovat minimainé toto:

1.

Davérnost
Kontrola fyzického pfistupu
Zpracovatel dodrzuje standardy kontroly fyzického pfistupu uréené k omezeni neopravnéného fyzického pfistupu k zafizenim pro

ukladani a zpracovani Udajl. Vstupni body jsou ovladany elektronickymi a mechanickymi zamky. Kromé toho jsou zavedeny
bezpecnostni sluzby zafizeni. Interni pfedpisy Zpracovatele zajistuji, Ze po ukonéeni pracovniho poméru se zaméstnancim
odeberou pfistupova opravnéni a vrati se pfistupové prukazy a/nebo klice.

Elektronicka kontrola pfistupu

Elektronicky pfistup ke vSem systémim pro uklddani a zpracovani dat je chranén bezpe¢nym heslem. Platnost a sila hesla
(minimalné 10 alfanumerickych znaku) se Fidi internimi pfedpisy Zpracovatele. Pfistup mimo sit Zpracovatele je zajiStén pouze
prostfednictvim virtualnich soukromych siti (VPN) s pouzitim dvoufaktorového ovéreni. Tokeny udélené pro vzdaleny pfistup se
odeberou, kdyz jiz neni pfistup potfebny.

Interni kontrola pfistupu

Pro v8echny systémy zpracovani a uchovavani Gdaju byl implementovan koncept a mechanismus autorizace zaloZen na potfebach,
aby se zabranilo neopravnénému pfistupu k osobnim tdajim. Autorizace pFistupu podléhaji pravidelnému ovéfovani, jak je uvedeno
v internich pfedpisech Zpracovatele.

Integrita

Rizeni pfenosu dat

V&echny osobni udaje pfenasené z jakéhokoli zafizeni, které tyto Gdaje shromazduje, do systém( Zpracovatele jsou Sifrovany a
prenaseny prostfednictvim zabezpeceného kanalu.

Kontrola zadavani udajl

Zpracovatel zaznamendava a monitoruje, zda a kym byly osobni Udaje vioZzeny do systému pro ukladani a zpracovani dat, kdy byly
zménény nebo vymazany.

Dostupnost a odolnost

Kontrola dostupnosti

V8echny osobni Udaje jsou zalohovany. Zalozni kopie informaci a softwaru se vytvareji a pravidelné testuji v souladu s internimi
predpisy Zpracovatele.

Rychlé zotaveni

Pro rlzné systémy ukladani a zpracovani dat jsou zavedeny postupy obnovy udajl, které se pravidelné pfehodnocuji. Postupy a
opatfeni k zajisténi kontinuity podnikani jsou stanoveny ve vnitfnich pfedpisech Zpracovatele. Provadéji se pravidelné kontroly
kontinuity podnikani.

Postupy pro pravidelné testovani, hodnoceni a vyhodnocovani

Sprava ochrany udaju

Jsou zavedeny postupy pro fizeni incidentd, zmén a testl véetné automatickych testovacich postupl a pravidelné se pfehodnocuji.
DalSi testovani bezpeénosti a ochrany se provadi na specifickych kontrolnich bodech kvality b&€hem procesu vyvoje aplikaci
oddélenim kybernetické bezpecnosti Zpracovatele, jakoz i tfetimi stranami na pozadani. Po nasazeni a kazdé zméné se aplikace
skenuji z hlediska rizného rozsahu.

Ochrana udaju jiz v navrhu a standardni ochrana udaju

Aby se zajistilo, Ze systémy jsou navrZzeny s ohledem na soulad s ochranou Udaj a bezpecnosti, vSechny bezpecnostni poZadavky
jsou identifikovany a zdokumentovany béhem faze navrhu projektu v souladu s internimi pfedpisy Zpracovatele.

Kontrola objednavek a subdodavatelt

Kontrola objednavek

Zpracovani osobnich udaji jménem Provozovatele se provadi pouze v rozsahu Smlouvy a na zakladé zdokumentovanych pokynl
Provozovatele. Uplné a kone&né pokyny Provozovatele pro zpracovani osobnich Udajli jsou definovany pouzZivanim sluzeb
Provozovatelem a jeho opravnénymi uzivateli dle Smlouvy.

Kontrola subdodavatele

Zpracovatel zapoji tfeti stranu do zpracovani osobnich Gdaju jménem Provozovatele pouze s jeho pfedchozim souhlasem a na
zakladé jasnych smluvnich ujednani tykajicich se pfimérené bezpecnosti, divérnosti a soukromi.

Verze: [fijen 2025]



PRILOHA 3 PRO DPA

SEZNAM SUBDODAVATELU UDAJU

Provozovatel souhlasi se zapojenim nasledujicich subdodavatelll ze strany Zpracovatele:

Subdodavatel

Adresa

Popis sluzeb poskytovanych
subdodavateli

Schindler Management AG

Zugerstrasse 13, 6030 Ebikon, Svycarsko

Spréava osobnich udaju

Schindler Aufzige AG

Zugerstrasse 13, 6030 Ebikon, Svycarsko

Sprava osobnich udajl

Schindler Digital Innovation
GmbH

Schindlerovo nameésti, 12105 Berlin,
Némecko

Sprava osobnich udajl

Grassfish Marketing
Technologies GmbH

Heiligenstaedter Strasse 31/1/601, 1190
Viden, Rakousko

Sprava osobnich udajl

Spole¢nost  Microsoft  Ireland

Operations Ltd.

One Microsoft Place, Jizni County Business
Park, Leopardstown, Dublin 18, D18 P521,
Irsko

Cloudovy provoz

Verze: [fijen 2025]




